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apparates. Allein mehr als 550.000 Perso-
nen sind im priméren Bereich von Bun-
deswehr, Polizei, Nachrichtendiensten, Jus-
tiz u.v.a.m. beschiftigt. Nicht eingerechnet
sind dabei der Katastrophenschutz, die
Feuerwehren und die gesamte Ordnungs-
verwaltung.

Das Gefiihl von Bedrohung und feh-
lender Sicherheit wird nicht nur medial be-
einflusst, sondern auch von »Fachbruder-
schaften, die iiber die Bewertung der Be-
drohungsszenarien disponieren. Dazu ge-
horen in erheblichem Maf3e die staatlichen
Sicherheitsbeh6rden. Mitunter besteht der
Eindruck, dass diese nicht der Fithrung
durch Regierung und Parlament unterlie-
gen, sondern sich diese zu Vollzugsorganen
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ihrer eigenen Sicherheitsphilosophien ma-
chen. Diese »Fachbruderschaften« miissen
den Verfassungsorganen wieder verant-
wortlich gemacht werden.

Die Vorratsdatenspeicherung von Ver-
kehrsdaten in der Telekommunikation hat
bereits einen Raum der Freiheit zu einem
Raum der staatlichen Kontrolle gemacht.
Die Befugnis zur Onlinedurchsuchung
von Computerfestplatten verletzt dariiber
hinaus den Kernbereich der personlichen
Lebensgestaltung.

Mitglieder einer freiheitlichen Gesell-
schaft folgen auch angesichts von poten-
zieller Gefahr dem Weg des Vertrauens
und somit der Angemessenheit staatlicher
Sicherheitspolitik.

Konkreter Realismus statt abstrakter Polemik

Ist Datenschutz ein Grundwert?
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dass wir eine freiheitliche Ordnung und
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moglichst grofle Sicherheit der Menschen
vor Gewalt und Unrecht anstreben. Freiheit
und Sicherheit ist die allgemein akzeptierte
Parole, nicht Freiheit statt Sicherheit oder
Sicherheit ohne Freiheit.
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Alle Parteien wollen, dass Deutschland ein
freiheitlicher Staat sei; alle wollen die
Grundrechte stirken. Ein auswirtiger Be-
obachter, der das heutige Deutschland auf
seine Freiheitlichkeit und Grundrechts-
freundlichkeit prifen wollte, wiirde sich
schwer tun, Unterschiede in den grundsitz-
lichen Positionen der politischen Gruppen
zu erkennen (sofern er von rechten wie
linken Extremisten absihe). Auch iiber
das so oft diskutierte Spannungsverhéltnis
zwischen Freiheit und Sicherheit herrscht
theoretisch lingst Konsens in dem Sinne,
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Meinungsverschiedenheiten bestehen
iiber die Konsequenzen dieser allgemei-
nen Aussage. Einige finden, dass in den
letzten Jahren eine »Erosion der Grund-
rechte« stattgefunden habe, dass die Si-
cherheit iiberbetont werde und die Men-
schen deshalb begriindete Angst vor Uber-
wachung hitten. Diese Einschitzung wird
teils darauf gestiitzt, dass zahlreiche neue
Befugnisse von Polizei, Justiz und Nach-
richtendiensten eingefiihrt worden sind,
teils darauf, dass von interessierter Seite
weitere Befugnisse fiir die Sicherheitsbe-
horden gefordert werden. Besonders gro-
flen Eindruck hat es gemacht, dass das
Bundesverfassungsgericht eine Reihe von



Normen, in denen neue oder erweiterte
Befugnisse von Polizei und Verfassungs-
schutz festgelegt worden waren, fiir (teil-
weise) verfassungswidrig erklért hat. Man-
che, die sich als Advokaten der Biirger-
rechte empfinden, benutzen inzwischen
standig die Formulierung, »die Grund-
rechte« der Biirger seien schon weitgehend
abgebaut oder doch stark bedroht. Derlei
Polemik war nicht nur von Wahlkimpfern
der FDP, der Linkspartei und der Griinen
zu horen, sondern auch noch nach dem
Ende der verbalen Schlachten. Die un-
reflektierte staatskritische Einstellung ist
vielen zur Gewohnheit geworden, die
gleichzeitig vom Staat alle moglichen Leis-
tungen fordern.

Was aber bedeutet es wirklich, wenn be-
hauptet wird, »die Grundrechte« und die
Menschenwiirde seien gefihrdet? Gemeint
ist im Wesentlichen immer ein Grundrecht:
das Recht auf »informationelle Selbstbe-
stimmung« oder auf Datenschutz, in an-
derer Formulierung das Recht, »unbehelligt
zu bleiben«. Das Bundesverfassungsgericht
hat es aus dem Recht auf freie Entfaltung
der Personlichkeit abgeleitet, das in Art. 2
Abs. 1 des Grundgesetzes garantiert ist,
und hat ihm besonderes Gewicht verliehen,
indem es sich zusitzlich auf das in Art. 1
Abs. 1 Grundgesetz enthaltene Gebot beru-
fen hat, die Menschenwiirde zu achten und
zu schiitzen. Dieses neue Grundrecht ist
eine unter mehreren » Auspragungen« des
allgemeinen Personlichkeitsrechts, und es
dient dazu, die Handlungs- und Entschei-
dungsfreiheit des Einzelnen zu sichern.

Ob das so verstandene Recht auf Da-
tenschutz auch einen Grundwert der Ge-
sellschaft darstellt, den der Staat seiner
Rechtsordnung zwingend zugrunde legen
muss, ist nicht so sicher wie die Wortfiih-
rer meinen. Staaten, die kein vergleichbar
detailliert ausgearbeitetes Datenschutz-
recht besitzen, sind deshalb nicht schon
Unrechtsstaaten. Die Freiheit des Einzel-
nen, nach seiner eigenen Entscheidung zu
handeln (oder nicht zu handeln), wird be-

DAS THEMA

reits durch die anderen Grundrechte ge-
wihrleistet; Datenschutz soll zusétzlich
Gefahren im Vorfeld des Handelns ausréu-
men. Die unabhingigen Gerichte sichern
die Rechte der Menschen gegen staatliche
Willkiir oder Unterdriickung.

»Informationelle Selbstbestimmung«
soll in Erweiterung des traditionellen
Rechtsschutzes bedeuten, dass jeder das
Recht auf Selbstbestimmung tiber die »ei-
genen Daten« hat. Solange der Mensch ein
soziales Wesen ist, ist dies jedoch im Grun-
de unmaoglich. Dass sich andere fiir den
Einzelnen interessieren und legitimerwei-
se etwas iiber ihn wissen wollen, ist im
Leben nicht die Ausnahme, sondern der
Normalfall. Nach der Rechtsprechung des
Bundesverfassungsgerichts ist aber jegli-
cher »Eingriff«in das Selbstbestimmungs-
recht nur zuldssig, wenn ein Gesetz dies
»normenklar« erlaubt. Seit dies gilt, ist der
Gesetzgeber stindig damit beschiftigt,
Vorginge zu regeln, die frither aufgrund
genereller Rechtsiiberlegungen als erlaubt
galten. Die Gesetzgebungsmaschine ro-
tiert in hohem Tempo, weil wir einen ho-
heren Anspruch an die Durchnormierung
aller Lebensverhéltnisse haben - und weil
eben ausreichende Befugnisnormen fiir
zahllose staatliche Aufgaben unverzicht-
bar sind, gerade auch fiir die Sicherheits-
behorden.

Zumutbare Freiheits-
einschrankungen

Dabei muss Freiheit seit je auch durch
Mafinahmen gesichert werden, die zu-
gleich Freiheit einschranken. Es gibt keine
Freiheit zu rechtswidrigem Handeln und
zur Schddigung anderer, und jeder muss es
dulden, dass er im Interesse Dritter daran
gehindert wird, seine Freiheit voll auszule-
ben. Entscheidend ist immer, welches
Gewicht die eine und die andere Form von
Freiheitsaustibung in die Abwigung ein-
bringt. Schon die Pflicht zur Zeugenaus-
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sage, zur Bekanntgabe personlicher Daten
oder zur Duldung von Durchsuchungen
kann - je nach den Umsténden - zumut-
bar oder unzumutbar sein. Unter strengen
Voraussetzungen muss auch ein Unschul-
diger sogar die Verhaftung hinnehmen. Es
kommt also auf die richtige Abwéigung
zwischen notwendigen Sicherheitsanstren-
gungen und der Bewahrung einer freiheit-
lichen Ordnung an.

Fiir diese Abwigung liefern die Urteile
zum informationellen Selbstbestimmungs-
recht und auch die fachwissenschaftlichen
Auflerungen zu wenig inhaltliche Richt-
linien. Vielfach wird auch die tatsichliche
Lage nicht genau genug analysiert. Viele
der alarmistischen Warnungen vor der
»Verdatung« des Einzelnen stiitzen sich
auf blofle Vermutungen, ja auf Science-
Fiction-Szenarios, die allenfalls Moglich-
keiten, aber eben nicht Wahrscheinlich-
keiten oder gar die Realitit staatlichen
Handelns veranschaulichen. Oft wird nicht
mehr gefragt, welche nachteiligen Folgen
bestimmte Mafinahmen fiir die Betroffe-
nen haben konnen, sondern es wird Be-
troffenheit nur noch aus den juristischen
Konstruktionen deduziert. Das gilt zum
Beispiel fiir die allseits als »bdse« einge-
stufte Rasterfahndung oder die Vorrats-
speicherung von Telekommunikations-
Verbindungsdaten. Es ist Unfug zu be-
haupten, die Rasterung grofer Datenmen-
gen bedeute, dass der Staat die ganze Be-
volkerung als »verdachtig« betrachte oder
dass jeder Mensch durch solche Aktionen
in seinen Grundrechten beeintrachtigt sei.
Polizei und Justiz interessieren sich nicht
fiir »Otto Normalverbraucher, sie legen
sich keine »Dossiers« iiber jedermann an,
und sie nutzen die gespeicherten Telefon-
daten nicht zur Uberwachung von »Frau
Mustermannc. Es sind auch keine Fille po-
litischen Missbrauchs gespeicherter Daten
bekannt geworden; die gegenwirtigen poli-
tischen Verhiltnisse geben keinen Anlass
zur Furcht vor rechtsstaatsfeindlichen
Regierungen.
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Die Gefahren fiir die Freiheitlichkeit
des Gemeinwesens liegen anderswo. Sie
werden nur zu einem Teil durch die Infor-
mationstechnik begriindet oder verstirkt;
im Kern sind es die Gefahren, die seit je
mit den staatlichen Aufgaben der Strafver-
folgung und Gefahrenabwehr untrennbar
verbunden sind: Machtausiitbung ohne
Maf3, nachlissige Tatsachenerhebung, zu
schweres Geschiitz gegen kleine Stinder
oder blof3 Verdachtige. Dagegen bieten an
sich schon das geltende Recht und die Pra-
xis der Gerichte den notwendigen Schutz.
Er kann aber noch verstarkt werden durch
Ausbau und Weiterentwicklung verschie-
dener rechtlicher Schutzregeln und durch
Starkung der Aufsichtsinstanzen. Zu weit
gehende Vorschriften der Sicherheitsge-
setzgebung sollten korrigiert werden. Die
»Infiltration« privater Computer (gemein-
hin »Online-Durchsuchung« genannt)
sollte generell tabu sein; der Staat darf nicht
in die Sphére eindringen, die der Einzelne
als letzten Riickzugsraum benétigt. Vor
allem aber sollte den Bestrebungen ent-
gegengetreten werden, die Entwicklung
zuriickzudrehen. Eine Lockerung des Fol-
terverbots wire ebenso unannehmbar wie
die Einfithrung eines »Feindstrafrechts«.

Ein Riickschritt wire auch die Ab-
schaffung der Trennung zwischen Polizei
und Geheimdiensten, indem z.B. die Be-
kampfung der organisierten Kriminalitit
auch dem Verfassungsschutz zugewiesen
wiirde, der dafiir nicht geeignet ist. Die be-
hutsame Verteilung von Informationsbe-
fugnissen und Eingriffsrechten auf die
beiden Behordenzweige ist gerade ein
Qualititsmerkmal unseres Rechtsstaates.
Erst recht wire es unangemessen und eine
historische Kehrtwende, wenn die Bun-
deswehr Befugnisse zur Aufrechterhal-
tung der »inneren Sicherheit« erhielte. Sie
kann und soll bei einer Naturkatastrophe
und bei einem »besonders schweren Un-
gliicksfall« helfen (Art. 35 Abs. 2 Satz 2
GQG), aber nicht bei Demonstrationen und
inneren Unruhen. Gewaltentrennung, also



Machtverteilung ist schliefSlich auch der
Grund fiir die Aufteilung der Zustandig-
keiten auf Bund und Léander; Zentralisie-
rung garantiert nicht ohne Weiteres eine
effektivere Erfiillung der Aufgaben.

Fazit: So interessant es auch ist, sich
auf die staatstheoretischen und ideenge-
schichtlichen Fundamente von Freiheits-
funktion und Sicherheitsaufgabe des Staa-
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tes zu besinnen - fiir die Losung der prak-
tischen Fragen bringt die abstrakte Dis-
kussion zu wenig. Und ebenso ist Da-
tenschutz kein Selbstzweck, sondern ein
Rechtsinstitut, das der konkreten Fortent-
wicklung bedarf - mit dem gehorigen
Augenmaf fiir die tatsachlichen Risiken
und fir die Wirkungsmaoglichkeiten des
Gesetzes.

Demokratie als Bedingung der Freiheit

Freiheit ist nicht voraussetzungslos zu haben. Sie muss erkdmpft, gewonnen, ver-
teidigt und gestaltet werden. Und man kann sie auch wieder verspielen. Die deut-
sche Geschichte zeugt davon. Wir haben daraus gelernt. Aber zuweilen hat es den
Anschein, als seien wir dabei, das wieder zu vergessen. Der Beitrag basiert auf ge-
meinsamen Uberlegungen mit Johano Strasser und Wolfgang Merkel.

Die Demokratie als einzig verlassliche le-
gitime Ordnung der Freiheit vererbt sich
nicht von selbst. Sie muss von jeder Ge-
neration neu erworben und eingetibt wer-
den. Demokratie braucht Demokraten.
Das klingt wie eine Selbstverstindlichkeit,
real ist es aber ein Problem.

Umfragen zufolge sind 50 % der Deut-
schen mit unserer Demokratie, wie sie ist,
weniger bis gar nicht zufrieden. Die Wahl-
entscheidung fiir rechtsextreme Parteien
gilt immer hédufiger als Beweis fiir Ver-
drossenheit mit dem politischen System,
die Nichtteilnahme an Wahlen beanspru-
chen manche Kreise geradezu als Ausweis
tiberlegener politischer Urteilsfihigkeit.
Wenn nach dem Vertrauen in bestimmte
Institutionen gefragt wird, rangieren Par-
lamente und Parteien, also die Kerninsti-
tutionen der reprisentativen Demokratie,
am unteren Ende der Skala. Dass dies
europa-, ja weltweit der Fall ist, kann nicht
beruhigen. Alle klassischen Vereinigungen
des gesellschaftlichen Zusammenbhalts, von
den Kirchengemeinden bis zu den Sport-
vereinen, insbesondere aber die demokra-
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tischen Parteien klagen iiber sinkende
Mitgliederzahlen und tiber die riicklaufige
Bereitschaft zur Ubernahme von Verant-
wortung. Viele Menschen scheinen es heu-
te als Zeitverschwendung und unzumut-
bare Anstrengung zu betrachten, sich um
die offentlichen Belange des Gemeinwe-
sens zu kimmern.

Wenn aber viele Biirgerinnen und Biir-
ger sich von der Politik abwenden und
Politiker, Parteien und Parlamente mit
Verachtung betrachten, schwichen sie die
wichtigsten Instanzen, die gegeniiber den
dominierenden 6konomischen Interessen
dem Gemeinwohl Geltung verschaffen
konnen. Eine Demokratie, die von der
Mehrheit alleingelassen wiirde, verkime
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