ONLINE/OFFLINE

Aleksandra Sowa im Gesprdch mit Bjorn Bohning
Man kann im Internet wenige Wahlen gewinnen,

aber viele verlieren

Uber die Rolle des Internets im Wahlkampf, Moglichkeiten, die Werte Freiheit und
Sicherheit im Netz in Einklang zu bringen, und neue Formen der Selbstregu-
lierung sprach Aleksandra Sowa mit dem (Netz)Politiker Bjorn Bohning, Mitglied
im SPD-Bundesvorstand und Chef der Berliner Senatskanzlei.

Aleksandra Sowa: Zwischen Freiheit und
Sicherheit besteht ein Spannungsverhilt-
nis,auch und vor allem im Internet. Ist hier
ein Kompromiss moglich? Und miisste bei
der SPD die Freiheit nicht klar vor der
Sicherheit stehen?

Bjorn Bohning: Als Wert auf jeden Fall. Das
Internet erhoht ja gerade die Potenziale fiir
mehr Emanzipation und mehr Freiheit,
fiir mehr Beteiligung an der Gesellschaft,
an Demokratie, an Bildung. All jene Dinge,
nach denen wir Sozialdemokraten streben.
Dieses Potenzial muss man erhalten und
schiitzen. Ich glaube, dass es die grofie Auf-
gabe der Sozialdemokratie ist, zwischen
den Polen Freiheit und Sicherheit zu ver-
mitteln; und das auf eine neue Art und Wei-
se der politischen Gestaltung. Wir sind ge-
wohnt, dass wir Regeln im Bundestag oder
in anderen Parlamenten beschlielen, die
dann auch gelten und eingehalten werden
miissen. Im Internet ist das vielleicht etwas
amorpher und auch das Verstindnis von
Freiheit ist individueller, weniger kollektiv.

sowa: Fiir die SPD ist das klar. Aber Sie
sind ja auch Netzpolitiker. Wie stehen Sie
zu diesen Themen?

Bohning: Die Netzpolitik insgesamt wehrt
sich natiirlich massiv gegen eine zu starke
Regulierung im Internet, sei sie staatlicher
oder 6konomischer Art. Da gibt es grofle
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Vorbehalte, weil das Internet auch ein Feld
fiir die Durchsetzung von Interessen ist.
Ich bin nicht der Meinung, dass wir keine
Regeln oder Normen brauchen. Gerade der
aktuelle Streit um die Regulierung der In-
ternettarife zum Erhalt der Netzneutralitit
macht dies deutlich. Wir stehen aber vor
der Aufgabe, auf eine andere Art und Wei-
se als bisher Recht zu setzen.

sowa: Welche Rolle spielen heute netzpo-
litische Themen und das Internet allgemein
im Wahlkampf? Also nicht die Themen und
Inhalte, sondern das Medium selbst. Ist es
zu einer Art Modernitdtssignal verkom-
men? Oder ist es nur ein Kostenfaktor?

Bohning: Das Wesen des Internets besteht
leider auch in der Skandalisierung be-
stimmter Themen. Durch die Schnellig-
keit des Mediums kénnen sich einige The-
men rasant entwickeln; durch die Ausdiin-
nung der Redaktionen bei den Zeitungen
und Agenturen werden dann Inhalte aus
dem Netz unhinterfragt itbernommen.
Die Gatekeeperfunktion des klassi-
schen Journalisten, der erst einmal abge-
wartet hat, ob ein Thema sich iiberhaupt
entwickelt oder eine Relevanz hat, gibt es
eigentlich heute nicht mehr. Das Internet
hat diese Funktion komplett ibernommen.
Das heif3t, wenn etwas bei Twitter hoch-
poppt, kommt es evtl. spiter bei Spiegel
Online auf die Startseite — und dann ist das



ein Thema, obwohl es eigentlich vielleicht
gar nicht relevant und am nichsten Tag
auch wieder verschwunden ist. Dadurch
kann heute jedes Thema innerhalb kiirzes-
ter Zeit eine wahlentscheidende Kompo-
nente werden. Ganz aktuell sehe ich das z.B.
beim Thema Netzneutralitit. Das hat abso-
lut Sprengpotenzial fiir alle Parteien. Und
alle Urheberrechtsfragen haben im Prin-
zip diese Relevanz fiir den Wahlkampf.

sowa: Kann man immer noch iiber das In-
ternet — mit Twitter, Facebook oder Blogs
- neue Sympathisanten, neue Wihler ge-
winnen?

Bohning: In Bezug auf die Mobilisierung
sage ich immer: Man kann im Internet we-
nige Wahlen gewinnen aber viele verlie-
ren. Man kann durch unklares Verhalten
oder durch schwierige Parteinahme fiir
bestimmte Positionen sehr schnell zu einer
Art Off-Kategorie im Netz werden. Das In-
ternet und die Netzpolitik in Deutschland
sind sehr stark von wenigen Personen ab-
hingig. Das macht man sich oftmals gar
nicht so klar. Es gibt eine Handvoll Leute,
vielleicht ein Dutzend, die sich netzpoli-
tisch engagieren und eine sehr starke Stim-
me fiir das Netz haben. Wenn man die nicht
tiberzeugt oder zumindest mit im Biindnis
hat, dann hat man erhebliche Probleme bei
der Wahlkampfmobilisierung.

sowa: Barack Obama ist sehr aktiv im Netz,
vor allem wihrend des Prasidentschafts-
wahlkampfes hat er YouTube, Twitter und
Facebook intensiv genutzt. Warum ist das
im Wahlkampf 2013 in Deutschland anders?

Bohning: Mein Rat an politische Parteien-
akteure ist immer, die Medien so einzuset-
zen, wie es glaubwiirdig ist und wie es auch
in die Kampagne passt. Unserem Kanzler-
kandidaten habe ich geraten, dass er glaub-
wiirdig alle Distributionswege auch des
Internets nutzt. Er muss aber nicht so tun,
als wire er von heute auf morgen ein In-
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ternet-Nerd. Wiirde er jetzt wie wild an-
fangen zu twittern, wire das nicht glaub-
wiirdig. Alle wiirden denken: Das macht
der jetzt drei Monate vor der Wahl und da-
nach schaltet der das ab.

Insofern wiren ein moderner Auftritt
und die Nutzung der Kanile fir die Mobi-
lisierung entscheidend. Ich widerspreche
aber dem Vergleich mit den USA aus zwei
Griinden: Erstens ist die Medienlandschaft
in den USA sehr stark von digitalen Me-
dien geprigt, weil es die klassischen Zei-
tungen in der Form eigentlich gar nicht
mehr gibt — aufler vielleicht in Washing-
ton. Die Voraussetzungen sind dort ganz
andere als hierzulande, z.B. auch hinsicht-
lich der Struktur des Rundfunks.

Zweitens wiirde niemand in Deutsch-
land - und wahrscheinlich niemand in ganz
Europa - das zulassen, was fiir Obama und
fiir die US-amerikanischen Wahlkdmpfe
insgesamt Internetwahlkampf heifit. Ndm-
lich: Personendaten sammeln und mit an-
deren Merkmalen wie Wohnort, Geschlecht,
Neigungen, Lebensentwiirfen etc. verkniip-
fen. Die Amerikaner haben damit tiber-
haupt kein Problem. So twittert Obama
zwar, aber in Wirklichkeit sammelt er Da-
ten von seinen Nutzerinnen und Nutzern,
um an ganz spezifische Wihlerinformatio-
nen zu gelangen, die bei der Aktivierung
von potenziell demokratischen Wihlern
hilfreich sein konnten. Das ist US-Wahl-
kampf und das will in Deutschland mit
Verweis auf den Datenschutz niemand.

sowa: Datenschutz ist ein gutes Stichwort.
Miriam Meckel schreibt in ihrem Buch
NEXT: »Datenschutz (...), lacherlich. Als
ob die Daten jeweils bedroht gewesen wié-
ren. Menschenschutz hitte es heiflen miis-
sen.« Die jungen Menschen, die sogenann-
ten Digital Natives, wachsen praktisch ohne
Privatsphdre, ohne Datenschutz auf. Miiss-
te man diese junge Generation zum Daten-
schutz erziehen? Und wenn ja, wessen
Aufgabe wire das? Sind die Schulen ge-
fragt? Ist es die Politik? Muss man beson-
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dere Institutionen griinden? Oder sollte
man sagen: Privatsphire ist ein Atavismus
aus alten Zeiten?

Bohning: Ich glaube, dass der Datenschutz
sich insgesamt verdndern muss, auch in
Deutschland. Er ist ndmlich noch stark
durch die Angst gepragt, dass der Staat oder
einige wenige Unternehmen eine zentrale
Strategie haben konnten, die Menschen
auszuhorchen. Das klingt nach Verschwo-
rungstheorie. Davon halte ich nicht so viel.
Als Sozialdemokrat wiirde ich eher sagen,
dass Selbstbestimmung der Wert ist, den
wir befordern sollten. Ich glaube ndmlich,
dass die Logiken und auch die Strukturen
heute andere sind. Vielleicht liegt das auch
an meinem Grundvertrauen in die Demo-
kratie. Wir brauchen einen Datenschutz,
der digital vertréiglich ist, der also dafiir
sorgt, dass personenbezogene Daten nicht
mit anderen Daten verkniipft werden und
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dass jeder selbst bestimmen kann, welche
Daten er von sich preisgeben will.

Darin besteht die grofle Herausfor-
derung, gerade in Bezug auf die sozialen
Netzwerke. Man muss iiber allgemeine
Geschiftsbedingungen, {iber europiische
Regelungen, iiber Transparenzregeln etc.
deutlich machen, dass jeder Biirger und je-
de Biirgerin selbst entscheiden kann, welche
Daten freigegeben werden. Das ist Selbst-
bestimmung. Aber so weit sind wir eben
noch nicht. Wir wissen nicht, was bei Face-
book verkniipft wird, es gibt keine Trans-
parenzregeln fiir soziale Netzwerke oder
Suchplattformen. Wir wissen nicht, welche
Daten wirklich von uns gesammelt werden
und wir haben nach wie vor keine einheit-
lichen Regelungen iiber Geschiftsbedin-
gungen. Diese sollten sich erst einmal daran
orientieren, eine moglichst geringe Daten-
preisgabe zu gewdhrleisten. Das zu garan-
tieren ist Aufgabe der Datenschiitzer.

Weil heutzutage junge Menschen da-
mit aufwachsen, dass Kommunikation nicht
mehr nur im Schulraum, in der Kita oder
auf der Straf3e stattfindet, sondern eben im
Netz, ist Facebook fiir sie nichts anderes als
eine ganz grofle Freundschaftsplattform,
wo man die sozialen Beziehungen lebt.

Deswegen ist es eine grofle Heraus-
forderung fiir die Medien- und Bildungs-
politik, die Medienkompetenz zu starken,
sie in die Bildungseinrichtungen zu integ-
rieren und die Thematik in die Lehrpline
aufzunehmen. Daran arbeiten wir in Ber-
lin. Es ist eine vollig neue Situation, weil
erstmalig Schiiler oder Schiilerinnen von
einem Thema potenziell mehr Ahnung ha-
ben als die Lehrkrafte. Deswegen entwi-
ckelt sich vielleicht auch hier ein neues
partizipatives und diskursives Bildungs-
verstdndnis heraus, was ein guter Weg wire.
Hierbei geht es oft weniger um das klassisch
abrufbare Wissen und vielmehr um ein Be-
wusstsein dessen, was man tut. Welche Fo-
tos stelle ich online? Welche Kommentare
gebe ich ab? Welche personlichen Infor-
mationen tue ich kund? Dies sind Fragen,



die sich viele Internetnutzer, vor allem jiin-
gere, nicht stellen. Das muss sich dndern.

sowa: Facebook, Google und andere sind
bekannt dafiir, grofle Datenmengen zu er-
fassen und sie miteinander zu verkniipfen
bzw. weiterzugeben oder zu verkaufen. Die
Strafen fiir einen solchen Missbrauch stel-
len aber auf der anderen Seite eigentlich
keine grofle Abschreckung mehr dar. Wie
konnte man dieses Problem in der Zu-
kunft besser angehen?

B6hning: Bevor wir liber Strafen und der-
gleichen reden, miissten wir erst einmal
die Grundvoraussetzungen fiir einen all-
gemein verbindlichen Rechtsweg kléren,
namlich dass alle Unternehmen, die ihren
Sitz in Europa haben und im Internet ei-
nen bestimmten Grad an Konzentration
iiberschreiten, auch nach europiischem
Recht behandelt werden diirfen. Das sieht
ja auch die Datenschutzrichtlinie jetzt vor,
bei welcher der Bezug auf den Standort eine
Moglichkeit bietet, um eine Regelung die-
ser Dinge innerhalb der EU zu begriinden.
Warum sollte man das auch anders hand-
haben als z.B. im Automobilsektor? Merce-
des produziert in den USA und wird nach
amerikanischem Recht behandelt. Die US-
Amerikaner sind mit diesen Sitzland-Re-
gelungen tibrigens tiberhaupt viel strikter.

Ssowa: Wire also jetzt z.B. die Europdische
Kommission gefragt, um ihre eigenen Vor-
gaben letztendlich wirksam umzusetzen?

Bohning: Im Bereich der Datenschutz-
Grundverordnung sind wir dabei das durch-
zusetzen, gegen erhebliche Widerstinde,
weil natiirlich einige wenige Internetunter-
nehmen sehr stark mit dem Argument der
Freiheit des Netzes argumentieren. Dabei
nutzen sie dieses Argument fiir ihre eigene
wirtschaftliche Freiheit. Deswegen kann ich
die Kommission und das Parlament auch
nur unterstiitzen und ermutigen, hier kon-
sequente Schritte zu gehen.
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sowa: Sind Sie als Netzpolitiker bei diesen
Bestrebungen engagiert?

Bohning: Wir sind engagiert als Land Ber-
lin, tiber unsere Moglichkeiten der europi-
ischen Mitbestimmung der Regionen. Wir
koordinieren auch die EU-Politik der Léin-
der mit, sodass wir da unsere Stimme erhe-
ben kénnen und auch gehort werden. Aber
das ist noch in den Kinderschuhen, weil es
so etwas wie eine europdische Interessen-
vertretung in der Netzpolitik noch nicht
gibt. Andererseits gibt es aber sehr wohl -
auch finanziell - gut ausgestattete Biiros
interessierter Unternehmen in Briissel.

sowa: Die USA riisten sich fiir den Cyber-
krieg gegen China. Whistleblower wie Brad-
ley Manning - Stichwort Wikileaks — erhal-
ten verschirfte Haftbedingungen, Ed Snow-
den jagt man um die Welt. Hackerattacken
etc. sind ein aktuelles und weitreichendes
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Problem. Aus der SPD hort man dazu recht
wenig. Ist das kein Thema fiir die SPD?

Bohning: Es ist sicherlich so, dass die inter-
nationale Vernetzung und die Struktur des
Netzes, die ja auf Gegenseitigkeit, auf Kno-
tenpunkte etc. hin orientiert ist, auch Un-
sicherheiten mit sich bringt und sehr an-
fallig ist fir Angriffe. Und natiirlich nutzen
viele Lander das Internet, um Spionage zu
betreiben; vor allem handelt es sich dabei
um Wirtschaftsspionage. Das kann man
nur durch den Aufbau von entsprechenden
auf Cybercrime spezialisierte Verfolgungs-
institutionen und Firewall-Strukturen ab-
wehren. Das ist eine Riesenherausforde-
rung, weil die 6ffentliche Hand oftmals gar
nicht die Infrastruktur und das notwen-
dige Geld hat, und der Markt an ausgebil-
deten Ingenieuren in diesem Bereich klein
ist. Es gibt zu wenige Fachkrifte. Und diese
sind meist bei Facebook oder Google, weil
sie da mindestens fiinfmal so viel verdienen
konnen wie bei der européischen Institu-
tion gegen Cyberkriminalitit. Vor dieser
enormen Aufgabe steht die Abwehr von
Hack-Terrorismus.

sowa: Auf der anderen Seite werden in
Deutschland, aber auch in anderen euro-
péischen Landern, Staatstrojaner und der-
gleichen programmiert und eingesetzt. Ist
das dann nicht letztendlich ein Wider-
spruch in sich?

Bohning: Ja, die Abwehr von Cyberspiona-
ge oder -kriminalitit befindet sich stets in
einem Zielkonflikt zwischen mehr Sicher-
heit und Uberwachsungsstaat. Das muss
eine demokratische Gesellschaft entschei-
den, wie weit sie hier geht — auch das steht
am 22. September zur Abstimmung. Denn
der CSU-Innenminister Friedrich hat sehr
weitgehende Vorstellungen zur Uberwa-
chung. Und wenn Angela Merkel den US-
Priasidenten wegen seiner technischen
Uberwachungssysteme kritisiert, sollte sie
lieber vor der eigenen Haustiire kehren.
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Ich bin aber dafiir, dass auch techni-
sche Spionagesysteme unter die Riistungs-
kontrolle fallen miissten, vor allem, wenn
es um den Export in Lander geht, die diese
Instrumente gegen andere Lander oder ih-
re eigene Bevolkerung einsetzen. Dass sich
z.B. die NATO auf einer Tagung schwer-
punktmiflig mit dem Thema Cyberwar
beschiftigt hat, verwundert ja nicht.

Mit Blick auf Deutschland plddiere ich
fiir einen sehr verhaltenen Umgang mit
Staatstrojanern und derlei Dingen. Wir
miissen diskutieren, wie der Staat und die
Demokratie wehrhaft sein konnen, und
gleichzeitig die informationelle Selbstbe-
stimmung nicht gefahrdet wird. Denn die
technisch modernen Méglichkeiten zur
Rechtsdurchsetzung und Strafverfolgung
braucht der Staat. Wenn sich das in be-
stimmten Grenzen bewegt, die parlamen-
tarisch kontrolliert und auch datenschutz-
rechtlich diskutiert werden, wie wir es gera-
de im Land Berlin fiir unsere Staatstrojaner
machen, dann habe ich damit gar kein
Problem. Wenn diese Mittel allerdings ein-
fach so eingesetzt und lediglich vom Innen-
ministerium absegnet werden, dann halte
ich das fiir falsch.

sowa: Bei der Operation PedoChat, der
Aktion von Anonymous gegen Padophilie
im Internet, haben sich im letzten Jahr die
Geister in der Politik und der Offentlichkeit
ganz besonders geschieden. Denn plotz-
lich wurde Hacktivismus zum Teil auch in
der Offentlichkeit als eine neue Art von
politischer Partizipation, von politischem
Protest und politischer Aktion gesehen.
Andererseits gab es starke Stimmen dage-
gen. Wie sehen Sie solche Aktionen?

Bohning: Das ist eine neue Form der
Selbstregulierung im Internet, wo die So-
zialdemokraten der Meinung sind: Regu-
lierte Selbstregulierung ist in der Medien-
politik der richtige Weg. Warum sollten sich
nicht Organisationen, Netzwerke und Enga-
gierte im Sinne von NGOs darum bemiihen,



dass diese Dinge, die allgemeinverbindlich
als veréchtlich gelten, bekdmpft werden?
Der Begriff Hacker ist zwar sehr negativ
besetzt, aber teilweise sind das ja Organisa-
tionen, die Infrastrukturen aufrechterhalten.
So etwa fiir demokratische Bewegungen in
arabischen Staaten, in China und anders-
wo. Ohne solche Netze wire wahrschein-
lich der arabische Friihling nie moglich ge-
wesen. Andererseits brauchen wir nattirlich
auch fur derartige Bewegungen Normen.

sowa: In Deutschland sind sie nach dem
sogenannten Hacker-Paragrafen eigent-
lich unzuldssig und werden demgemaf3
strafrechtlich verfolgt.

Bohning: Wir wissen aber auch, dass wir
diesen Hacker-Paragrafen anpassen miis-
sen. Alle Rechtsunsicherheiten miissen wir
nachhaltig kldren und beseitigen.

sowa: Alexander Gorlach, Co-Autor Thres
Buches Freiheit oder Anarchie? schreibt
dort: »Die Werte in der digitalen Gesell-
schaft sind immaterielle Werte, Schutz der
Privatsphire, Schutz von Eigentum, Schutz
von Rechten kreativer Erzeugnisse.Was man
mit Gesetzen nicht regeln kann, das muss
das Ethos und die Moral einer Gesellschaft
regeln.« Wie kénnten aber Ethos und Moral
im Internet aussehen? Ich frage deshalb,
weil natiirlich genau diese Stichworte fiir
fundamentalistische diktatorische Staaten
ein Grund sind, das Internet oder die Frei-
heit im Internet zu bekdmpfen.

Bohning: Durch die Tatsache, dass sich je-
der, der sich ins Netz einloggen kann, dort
auch bewegen und seine Inhalte einstellen
oder abrufen kann, ist ein internationales
Recht, wie Juristen das gerne durchsetzen
wiirden, auf absehbare Zeit in dieser Spha-
re wahrscheinlich nicht realistisch. Des-
wegen werden in der Tat wertegebundene
Normen in der Internetregulierung eine
wichtigere Rolle spielen, als wir das von
anderen Politikfeldern kennen.
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Ich pladiere dafiir, dass wir im Rahmen
der Vereinten Nationen so etwas wie eine
Grundrechtscharta fiir das Internet auf den
Weg bringen, die bestimmte Werte, die im
Internet heute noch gelten - Freiheit der Be-
wegung, Netzneutralitit, offener Zugang fiir
alle -, festhalt. Daraus konnte dann im Zu-
ge der gemeinsamen Ratifizierung so etwas
wie ein rechtlicher Rahmen in den Einzel-
staaten entstehen. Das ist der Prozess, vor
dem wir jetzt stehen, der aber natiirlich vor
allem in nicht-demokratischen Staaten auf
erhebliche Widerstinde stoflen wird.

sowa: Wie weit ist dieses Konzept einer
Grundrechtscharta schon gediehen? Und
wie sollte es dann in die nationale Gesetz-
gebung einflieffen? Von wem wird sie an-
gestoflen, von wem iiberwacht?

Bohning: Es gibt da eine breite Diskussion,
weil das Internet eine eigene Regulierung
hat. Die Internet Corporation for Assigned
Names and Numbers (ICANN) vergibt die
Domains und die IP-Adressen und es gibt
verschiedene Organisationen, die sich mit
dem Internet und seiner Aufrechterhal-
tung auf internationaler Ebene beschafti-
gen. Und dann gibt es natiirlich bei den
Vereinten Nationen eine intensive Diskus-
sion dartiber, ob man eine UN-Organisa-
tion fiir das Internet benétigt. Ich glaube,
dass dies eine Aufgabe der Vereinten Natio-
nen sein sollte - neben vielen anderen gro-
en Organisationen —, weil sie immer noch,
trotz aller Reformbedarfe, die Institution
mit der demokratischsten Verfassung ist
und am wenigsten durch Einzelinteressen
von Unternehmen oder grofien Organisa-
tionen bestimmt wird. Dafiir sollte sich ei-
ne internationale Internet-Bewegung stark
machen. Sollte es dann in diese Richtung
gehen, so wire es natiirlich notwendig, dass
sich auch die Einzelstaaten oder Staaten-
verbiinde wie die Europdische Union eine
eigene Charta fiir das Internet gaben. In
Brasilien beispielsweise gibt es bereits eine
solche Internetcharta.
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